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Naoruzanje

RAZGOVOR: DR. HOLGER NITSCH, PROJEKTNI KOORDINATOR DRONEWISE-a

Projekt DroneWISE mogao bi
utjecati na proces donosenja
politika i europske propise

Ideja o projektu pojavila se nakon uspjesne edukacije o bespilotnim
letjelicama koju je RiniGARD organizirao u Zagrebu u lipnju 2019. S obzirom
na to da je DroneWISE medunarodni europski projekt, konzorcij ¢ine ¢lanovi
iz Njemacke, Estonije, Grcke, Bugarske i Hrvatske. Svi clanovi konzorcija vrlo
dobro suraduju i proaktivni su. Partneri savrSeno dobro suraduju i imaju isti
cilj kako bi projekt unaprijedili

= Drazen Najman, Natasa Gajski Kovacic

TVRTKA RINIGARD | VELEUCILISTE
VELIKA GORICA iz Hrvatske dio su
medunarodnog konzorcija u europ-
skom projektu DroneWISE kojim ¢e se
tijekom dvije godine izraditi niz prak-
ticnih mjera za pripremu i poboljsanje
odgovora ustanova u slucaju teroristic-
kih napada bespilotnim letjelicama na
javnim povrsinama. Projekt je prijavljen
krajem prosle godine pod pozivom ISFP-
2019-AG-PROTECT Fonda za unutarnju
sigurnost, a Europska komisija ga je
potom pozitivno ocijenila i odobrila
financiranje 90 posto ukupne vrijednosti
projekta u iznosu od blizu 1,2 milijuna
eura. Osim nasih ¢lanica, Konzorcij jo$
¢ine Saher Europe OU sa sjedistem u
Estoniji, European Institute Foundation
iz Bugarske, The Center for Security
Studies (KEMEA) iz Gr¢ke, a koordina-
tor projekta je University of Applied
Sciences for Public Administration in
Bavaria (Hf6D) iz Njemacke. Koji su glav-
ni ciljevi projekti i koji ¢e biti konkretni
ucinci otkrio je dr. Holger Nitsch, projek-
tni koordinator DroneWISE-a.
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= DroneWISE je dvogodisnji projekt koji je
zapoceo ovog lipnja. Kako su se hrvatski
predstavnici nasli u spomenutom razno-
likom viSenacionalnom konzorciju?
Ideja o projektu pojavila se nakon uspjes-
ne edukacije o bespilotnim letjelicama
koju je RiniGARD organizirao u Zagrebu
u lipnju 2019. Na temelju ove edukacije
RiniGARD je uvidio potrebu za takvim
projektom i odlucio ga je razviti u par-
tnerstvu s europskim partnerima. Oba
hrvatska partnera, RiniGARD i Sveuciliste
primijenjenih znanosti Velika Gorica
dodaju veliku vrijednost projektu svojom
stru¢noscu i aktivnim angazmanom. S

obzirom na to da je DroneWISE medu-
narodni europski projekt, konzorcij ¢ine
¢lanovi iz Njemacke, Estonije, Grcke,
Bugarske i Hrvatske. Svi ¢lanovi konzor-
cija vrlo dobro suraduju i proaktivni su.
Partneri savrSeno dobro suraduju i imaju
isti cilj kako bi projekt unaprijedili.

= Koja je uloga RiniGARD-a i Sveuciliste
primijenjenih znanosti Velika Gorica u
provedbi projekta,odnosno koje su ulo-
ge ostalih ¢lanova konzorcija?
Oboje imaju razlicite uloge u projektu.
RiniGARD je odgovoran za istrazivanje
stanja tehnike za tehnologiju bespilotnih

Doktor Holger Nitsch

Studirao je na sveucilistu “Ludwig Maximilian “ u Miinchenu politicke znanosti, ekonomiju i psiholo-
giju, a specijalizirao se za medunarodnu politiku i podrucja terorizma, nasilja i rata. Radio je u min-
henskoj zracnoj luci na poslovima sprecavanja ilegalnih migracija i protuterorizma. Trenutno radi kao
voditelj odjela za istrazivanje i drustvene znanosti na Sveucilistu primijenjenih znanosti za javne poslo-
ve u Bavarskoj - Odjel za policiju. Njegovi istraZivacki interesi ukljucuju politicke znanosti, desnicarski
ekstremizam, kiberneticki kriminal, radikalizaciju i sve njegove aspekte, korupciju, migracije, globali-
zaiju, terorizam, islamizam, suvremenu povijest i sociologiju. Autor i koautor je vise ¢lanaka i publika-
cija, vecinom o terorizmu i radikalizaciji, a ima iskustva u sudjelovanju u EU projektima kao $to su PRO-
ROCI, KRST, PREVISIONS, MINDb4ACT, TENSOR, Unity, RAMSES, DroneWISE i ePOOLI.




letjelica i protudronsku tehnologiju, kao
i za razvoj platforme za osposobljavanje.
Nadalje, RiniGARD ¢e preuzeti vodstvo u
svim aktivnostima Sirenja i eksploatacije
za projekt DroneWISE. SveuciliSte primije-
njenih znanosti Velika Gorica uglavhom
je odgovorno za analizu teroristi¢kih
prijetnji bespilotnim lete¢im vozilima
(UAV) na javne prostore i za ocjenu obuke
razvijene u projektu. Moram reci da ove
aktivnosti podrzavaju svi partneri, kao
$to oba hrvatska partnera takoder vrlo
aktivno podrzavaju sve ostale aktivnosti
na projektu.

Sav posao medu svim partnerima pro-
vodi se vrlo proaktivno i dijeli se medu
partnerima.

Uloga Istrazivackog centra Sveucilista
bavarske policije je koordinirati sve aktiv-
nosti i podrzati sve radne pakete kako
bismo postigli ciljeve projekta. Dizajn
treninga takoder ¢emo izraditi uglav-
nom mi.

SAHER podrzava koordinatora i tako-
der je bio snazno uklju¢en u prikupljanje
slu¢ajeva koristenja kao osnovu naseg
istrazivanja. Nadalje, oni stvaraju okvir
za razvoj obuke.

Nasi gr¢ki partneri KEMEA uglavnom
su odgovorni za razvoj nalaza programa
obuke trenera.

Europski institut iz Bugarske razvit ¢e
strategiju zapovijedanja, upravljanja i
koordinacije bespilotnih zrakoplova.

Ali opet naglasavam, svi partneri vrlo
proaktivno podrzavaju sve razli¢ite kora-
ke projekta i uklju¢eni su u razli¢ite kora-
ke projekta.

= Svrhai ciljevi navedeni su nakon pocet-
ka projekta.No, kakve ¢e konkretne uéin-
ke na sigurnost javnog prostora DroneWI-
SE imati nakon svibnja 2022. kada pro-
jekt zavrsava?

Ucinci DroneWISE-a razvijat ¢e se uglav-
nom nakon zavrietka projekta. Razvijena
obuka bit ¢e uvedena i upotrebljavat ce
je osobe koje prve reagiraju nakon pro-
jekta, a moze se prilagoditi nacionalnim
potrebama razli¢itih drzava ¢lanica.
Takoder antidronski angazman Europske
unije igra ulogu u razvoju projekta. Cilj
je da rezultati mogu utjecati na proces
donosenja politika i razli¢ite strategije u
antidronskoj strategiji na gradskoj, regio-
nalnoj, nacionalnoj i medunarodnoj razi-
ni. Takoder, s obzirom na ¢injenicu da je
postupak Sirenja DroneWISE ve¢ u tijeku,
puno se ulaZe u istrazivanje subjekata
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izvan projekta kao i od drugih istraZivac-
kih projekata koji imaju jednak ili slican
opseg kao DroneWISE. Zbog postupaka
procjene rizika, sigurnost i zastita javnih
prostora mogu se bolje prilagoditi tre-
nutnim prijetnjama a u obzir se uzima
tehnoloski razvoj. Ovaj porast sigurnosti
javnih prostora takoder ¢e uzeti u obzir
prava gradana na privatnost.

= Moze li DronWISE utjecati na promjene
u europskim propisima o upotrebi dro-
nova i propisima povezanim sa zastitom
javnih prostora?
Predvidjeti bududi utjecaj rezultata
projekta na europske propise obi¢no je
tesko, pogotovo ako uzmemo u obzir
brzinu tehnoloskog razvoja i vremen-
ski okvir projekta. U nasem slucaju to
bi bilo nakon 2021. godine. Ali u slucaju
DroneWISE postoji velika vjerojatnost
da e utjecati na proces donosenja poli-
tika i europske propise zbog prirode
projekta i veza medu projektima koji se
bave protudronskim sustavima. Takoder,
Europska komisija, a posebno DG Home
traZi snaznu razmjenu izmedu projeka-
ta i jedinica Komisije / DG Home kako bi
postigla rezultate koji ¢e u kasnijoj fazi
utjecati na propise Komisije. Oni takoder
proaktivno traze informacije iz projekata
poput DroneWISE.

= DroneWISE podijeljen je u nekoliko
kljucnih faza. Koje su to faze i kako se
provode postavljeni zadaci?
Uz cisto upravljacke duznosti tijekom
cijelog zivotnog vijeka projekta, prva
faza je faza istrazivanja, gdje opisujemo
trenutnu prijetnju i stanje tehnike, pri-
mjerice s tehnoloske perspektive. Osim
analize prijetnje, u ovu fazu ukljucena je
i procjena ranjivosti.

Sljedeca je faza razvoj protu-UAV stra-
tegije i razvoj obuke. Nakon toga slijedi
testiranje i evaluacija treninga. Strategija
ce biti uklju¢ena u module obuke.

Takoder tijekom cijelog Zivotnog vije-
ka projekta neprestano se odvija postu-
pak Sirenja i prosljedivanja informacija
partnerima, osobama koje prvi reagiraju
i relevantnim dionicima izvan konzorcija.

Kao $to je ve¢ spomenuto, svi se zada-
Ci razvijaju zajedno medu partnerima uz
usku razmjenu i redovite konferencije.
Zbog pandemije COVID 19, obuka bi se
mogla provoditi i virtualno, ali uglav-
nom ¢e biti na pilot mjestima, poput
Sveucilista bavarske policije, licem u lice,
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Tehnologija suzbijanja bespilotnih letjelica jednako

se brzo razvija kao i tehnologija dronova

jer neki partneri imaju mogucnosti dobiti
lokalne trenere i relevantne dionike za
obuku u svojim prostorijama i postuju
visoke epidemioloske standarde za takve
sastanke.

= Razvojem tehnologije dronova pove-
cava se opasnost od upotrebe dronova u
teroristicke svrhe.Kakva je statistika u
vezi s time posljednjih godina, koliko su
puta dronove koristile teroristicke skupi-
ne u napadima naljude i javne povrsine?
Odgovor na ova pitanja ovisi o nekoliko
okolnosti. Prvo, definicija teroristickog
¢ina - je li $pijuniranje dronom vec dio
teroristickog ¢ina? Smatra li se i upo-
raba dronova u javnim prostorima koji
lete duboko ili velikom brzinom terori-
stickim ¢inom? Nas pristup bio bi takav
da postoji opasnost da bi ti incidenti
mogli biti teroristicki akti i reakcija bi
trebala biti u skladu s tim. Dakle, stati-
stika mozda nec¢e pomodi u podizanju
sigurnosti na javnim prostorima jer se
vise radi o razini prijetnje. U nasu anali-
zu slucaja nismo ukljucili sve dostupne
incidente i nismo ih sveli na teroristicke
aktivnosti, ve¢ smo se usredotocili na
upotrebu UAV-a za kriminalne radnje
koje bi mogle biti povezane s terori-
stickim aktivnostima. Prikupljali smo
razne incidente da bismo postigli veli-
ku raznolikost u nac¢inu rada bespilot-
nih letjelica kako bismo u kasnijoj fazi
dobili informacije o razli¢itim mogu¢-
nostima teroristicke upotrebe dronova
za procjenu rizika. Dronovi su koristeni
na javnim prostorima u Siriji, Jemenu i
Saudijskoj Arabiji, kao i na drugim mje-
stima. Cilj nam nije bio razviti statistiku,
vec sagledati razli¢itu uporabu bespi-
lotnih letjelica u javnim prostorima. Kao

projekt zeljeli bismo biti pripremljeni u
budu¢nosti i pronaci odgovor za buducu
prijetnju jer se tehnologija UAV-a brzo
razvija kako bi javni prostori postali
sigurniji u budu¢nosti kao odgovor na
rastucu prijetnju. Retrospektivni pogled
na brojke iz proslosti ne odrazava nuzno
prijetnju u buduénosti.

== Zajedno s razvojem bespilotnih letjeli-

carazvijase i protudronovska tehnologi-
ja.Koja tehnologija moze najbrze odgo-
voriti na takvu prijetnju?

Kao sto pitanje ukazuje, tehnologija suz-
bijanja bespilotnih letjelica jednako se
brzo razvija kao i tehnologija dronova.
Stoga nije lako predvidjeti u kojem se
smjeru tehnologija razvija i koja bi teh-
nologija mogla biti najuspjesnija. To je
razlog zasto se DroneWISE ne koncentrira
samo na jednu tehnologiju, ve¢ razma-
tramo svu postoje¢u Counter-UAV tehno-
logiju. Zapravo ¢e kombinacija razlic¢itih
tehnologija biti najucinkovitija za zastitu
javnih prostora, jer pojedina¢ne Counter-
UAV tehnologije imaju svoje praznine,
ovisno o vrsti dronova, i o podrugju, pri-
mjerice kuce, elektri¢ni kablovi, osjetljiva
infrastruktura, brda, male ceste, velike
ulice, guzve (stadioni, rock koncerti na
otvorenom) i tako dalje.

Integrirani sustavi koji ukljucuju razli-
Cite tehnologije i koji stvaraju malo lazno
negativnih i lazno pozitivnih rezultata bili
bi najucinkovitiji sustavi. Kako postupak
donosenja odluke mora biti brz, postu-
pak otkrivanja mora biti automatiziran.
Uvijek se mora uzeti u obzir da bi mogla
postojati zakonska ograni¢enja u uporabi
protumijera ili bi one mogle biti opasne
za javnost, a trenutno svi sustavi neutra-
lizacije imaju nedostatke. l



